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W przypadku wystapienia niskiego transferu przy korzystaniu z routera nalezy mie¢ na uwadze liczne aspekty. Po-
nizej ich zestawienie. Bardziej szczegdtowy opis wybranych zagadnien znajduje sie w dalszej czesci rozdziatu.
» Czy potaczenie z routerem realizowane jest przewodowo czy bezprzewodowo — jest to istotne zwtaszcza
dla szybkich pakietow internetowych. Sie¢ bezprzewodowa ma ograniczong przepustowo$¢ zaleznie od
standardu.
» Czy port LAN ETH dziata w standardzie gigabit ethernet (dla pakietow > 100 Mb/s)?
» Czy router i host pracujg w standardzie 11n (dla pakietow > 60 Mb/s) przy pracy bezprzewodowej?
» Czyurzadzenie jest odpowiednio zabezpieczone, sie¢ WiFi jest zabezpieczona przed dostepem oséb trze-
cich? Czy standard zabezpieczehn minimalizuje ryzyko nieautoryzowanego dostepu?
» Czydoroutera nie sg podigczone inne urzadzenia (na przyktad monitoring, telewizor, konsola do gier), mo-
gace wysylac¢/pobiera¢ dane w tle?
» W jaki sposoéb sie¢ bezprzewodowa jest zabezpieczona?
» Czy kanat WiFi nie jest zbyt okupowany w eterze (inne urzadzenia bezprzewodowe, dziatajace w otoczeniu
nadajg na tym samym kanale, zaktécajac sie wzajemnie)?
» Czy na potaczeniu bezposrednim transfer réwniez jest za niski? Jaka jest metodologia wykonywania pomia-

ru? Czy problem nie powstaje na poziomie komputera?

1.1. Sieci nieszyfrowane.

Jesli panstwa siec€ nie zostata zabezpieczona kluczem sieciowym, istnieje obawa ze osoby trzecie moga sie z nig,
taczy¢ w dowolnym momencie i wysycaé tagcze poprzez pobieranie duzej ilodci danych z udziatem np. programéw
p2p, co poskutkuje zanizonym transferem, a w przypadku zapchania tagcza catkowitym brakiem ustugi Internetowe;.
Dodatkowo istnieje obawa, ze uzytkownicy niezabezpieczonej sieci bedg narazeni na ataki cyber przestepcow,
umozliwiajgce podstuchiwanie aktywnosci sieciowej uzytkownikéw lub przejmowanie ich waznych danych (np. uni-
kalnych loginéw lub haset, numerdéw kart kredytowych, itp.) — wynika to z faktu, ze dane wysytane i odbierane na
takiej sieci przez urzadzenie komputerowe nie sg w zaden sposob szyfrowane. Nalezy zatem zadbac¢ o nalezyte
zabezpieczenie sieci utworzonej w routerze. Podobnie nie zaleca sie zabezpieczania sieci archaicznym kluczem
WEP — jest to zabezpieczenie stabe, ktdérego obejscie zajmuje kilka minut. Jedynym skutecznym zabezpieczeniem
domowej sieci Wi-Fi jest zastosowanie szyfrowania WPA2 i wprowadzenie mocnego klucza sieciowego (zawieraja-
ce znaki réznej wielkosci, cyfry, itp.). Przykladem mocnego hasta jest np. Multimedia_1.
A Nalezy mie¢ swiadomos¢, ze starsze urzgdzenia komputerowe lub systemy operacyjne (np. Windows XP
SP 2, czy Windows ME) nie beda dziata¢ z szyfrowaniem WPA2 — trzeba wtedy wybra¢ WPA albo

skorzystac z opcji taczonej WPA/WPA2 w ustawieniach routera.
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1.2. Zaklécenia radiowe.

Na chwile obecna technologia Wi-Fi obstuguje trzy standardy: 802.11b, 802.11gi 802.11n, ktére pracujg na pasmie
radiowym 2,4 GHz. Na takim samym pasmie operujg inne urzagdzenia wykorzystywane w gospodarstwie domowym,
takie jak kuchenki mikrofalowe, nadajniki bluetooth (np. bezprzewodowe myszy komputerowe), czy bezprzewodowe
aparaty telefoniczne. Natezenie tego typu urzadzen w panstwa lokalu bedzie skutecznie zagtuszac sie¢ bezprzewo-
dowa, co przyczyni sie do spadku transferu przesytu danych lub zrywania potaczen internetowych. Wylaczenie tego
typu urzadzenh na czas korzystania z Internetu lub odseparowanie od routera pozwoli poprawi¢ stabilnos¢ sieci.
Najnowsze routery pracujgce w standardzie 802.11n umozliwiajg czesto wybranie czestotliwosci 5,0 GHz, ktéra jest

odporna na zaktécenia innych urzadzen radiowych, jednak urzadzenia starsze, nie obstugujgce tego standardu, nie

beda w stanie uzyskac¢ potaczenia z uwagi na brak kompatybilnosci wstecz — nalezy braé¢ to pod uwage przy wybo-

rze tego wtasnie ustawienia sieciowego.

1.2.1. Propagacija fali radiowej w mieszkaniu.

Wadag routerow jest relatywnie niski zasieg rozgtaszanej sieci. Wiekszo$¢ producentéw, deklaruje, ze ich urzadzenia
sg w stanie transmitowac sie¢ o promieniu 90 metréw w zamknietych pomieszczeniach, jednak sg to dane uzyski-
wane w warunkach laboratoryjnych, ktére nigdy nie bedg osiggane w gospodarstwie domowym. Instalujgc router
trzeba mie¢ na uwadze liczne przeszkody, takie jak elewacja budynku, grubosé scian budynku i wykorzystany budu-
lec, czy urzadzenia wyposazenia domowego. Typowy router jest najczesciej wyposazony w antene o mocy ~ 5dBii
kazda przeszkoda, jakg napotka sygnat rozgtaszany z routera, zakidci te warto$é. Ponizsza tabela ilustruje jak po-

szczegolne elementy wykonczenia budynku wptywajg na ttumienie rozgtaszanego sygna+u.1

Nazwa elementu Materiat Grubos¢ [cm] Ttumienie [dB]
Sciana wewnetrzna Cegta 10 7
Sciana wewnetrzna Cegta 30 9
Sciana dziatowa Rigips i wetna szklana 7 2
Strop Beton 30 11
Okno Szkio 2x szyba + 1 cm przerwy | 4,5
Drzwi Drewno 4 2,5

! http://blog.alvarus.org/wp-content/uploads/2014/04/Lukasz-Jasinski-Pomiar-tlumienia-scian-i-innych-elementow-

charakterystycznych-dla-srodowiska-wewnatrzbudynkowego-w-pasmie-2-4GHz.pdf
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W przypadku, gdy sygnat sieci bezprzewodowej nie dociera do wszystkich pomieszczen w uzytkowanym
lokalu nalezy dokupi¢ mocniejszg antene do routera (jesli router posiada wymienng antene) lub dokupié

wzmachniacz sygnatu Wi-Fi’ i za jego pomocg wzmochi¢ rozgtaszang siec.

1.2.2. Obce sieci bezprzewodowe.

Coraz czesciej (zwtaszcza w miastach) sygnat sieci bezprzewodowej jest niestabilny z uwagi na obecnosc¢ innych

routeréw / nadajnikéw radiowych, ktére wzajemnie sie zaktécaja (pracujg na pokrywajacych sie czestotliwosciach).

Oczywiscie, efektem jest degradacja efektywnosci tych sieci (tzw. Btedy interferenc;ji). W takiej sytuacji poméc moze

zmiana kanatu pasma 2,4 GHz, na ktérym operuje panstwa router. Poméc w wyborze najlepszego kanatu moze

pomac jedna z licznych aplikacji (np. popularny inSSIDer) skanujgcych otoczenie sieciowe i pozwalajgcych wybraé

optymalny kanat. Nalezy oceni¢ ktéry z kanatow w naszym otoczeniu jest najmniej okupowany. Jezeli znajdziemy

najmniej okupowany kanat, przystepujemy do zmiany na routerze.

Jedli nie mozemy skorzystaé z takiego skanera otoczenia sieciowego:

>

Jesli w ustawieniach kanatéw radiowych routera jest pozycja AUTO, takg warto$¢ warto wybra¢ na poczat-
ku — router bedzie sam sobie dobierat optymalna czestotliwos¢ pracy i jesli napotka btedy interferencji, to
zmieni kanat radiowy na inny.

Nalezy mie¢ Swiadomos¢, ze w chwili, gdy router bedzie zmieniat kanat na inny, dojdzie najprawdopodob-
niej do zerwania potaczenia internetowego. Jesli w ustawieniach routera masz ustawiony kanat radiowy na
AUTO zrywa potaczenia sieci bezprzewodowej to warto w pierwszej kolejnosci zrezygnowac z autousta-
wienia kanatu.

Jesli w ustawienia routera nie mozna skorzystaé¢ z automatycznego przydzielania kanatu, zaleca sie wy-
bra¢ ktérys ze skrajnych kanatéw (np. 1 lub 12), gdyz sg one zwykle najmniej zaktécone — wiekszosé
urzadzeh pracuje na kanatach z zakresu 6-9.

Jesli kanat na ktérym pracuje router jest zaktécony, przylegte kanaty réwniez nie bedg dziata¢ prawidtowo
— jesli np. zaktécony jest kanat 9, kanaty 8 i 10 réwniez bedg zdegradowane.

Niektore starsze hosty moga nie wspiera¢ wybranego kanatu (nie pracujg na takiej czestotliwosci). Jesli po
konfiguracji routera host nie widzi sieci Wi-Fi, nalezy zmieni¢ kanat na inny.

Jesli podtaczasz urzadzenie komputerowe zakupione poza granicami kraju, moze ono nie pracowac na
wszystkich dostepnych w twoim routerze kanatach — np. laptop zakupiony w Stanach Zjednoczonych be-

dzie pracowat wytgcznie na kanatach z zakresu 1-11 i nie potaczy sie z kanatem o numerze np. 12 (nie wy-

2 Fachowo zwany Repetaerem - jest to zwykle kompaktowe urzadzenie, ktére instaluje sie w gniezdzie elektrycznym
i jego zadanie polega na skupianiu sygnatu Wi-Fi i rozsiewaniu go dalej, jednoczesnie wzmacniajac go.
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kryje tak rozgtaszane;j sieci na licie dostepnych sieci bezprzewodowych). Stan ten wynika z odrebnych re-

gulacji dotyczacych uzytkowania sprzetu radiowego w danym kraju.

1.3. Zmiana kanatu radiowego.

Zmiany kanatu radiowego dokonac¢ nalezy w panelu konfiguracyjnym routera. Sposéb logowania do panelu jest
opisany tu. W chwili zalogowania do MENU i wybrania opcji Ustawienia Zaawansowane nalezy wybra¢ zaktadke
Ustawienia sieci bezprzewodowej. Nastepnie nalezy przej$¢ do karty Podstawowe ustawienia sieci bezprzewodo-
wej. Ponizej przyktad, jak taka funkcja jest opisana w routerze marki PENTAGRAM.
#| Enable wirelass finction
Wireless Working Mode ' Wireless Access Point(AP) ' Network Bridze{WDS)
Network Mode | 11b/g/n mixed mode ¥
S5ID twoja nazwa sieci

Broadeast(SSID) Enable '® Dizable

Channel | AutoSelect v

Channel Bandwidth 20 '®20/40

Extension Channel |Auto Select +

WM Capable Enable '® Disable

Na powyzszym przyktadzie widac¢, ze obecnie w routerze jest ustawiona funkcja AUTO — router sam dopiera sobie
optymalng czestotliwos¢ pracy. W przypadku koniecznosci zmiany kanatu nalezy klikngé w polu Auto. Powinien
pojawi¢ sie suwak, za pomoca ktérego moze wybra¢ wtasciwy kanat.

Gdy klikniemy w polu Channel pojawi sie suwak, za pomocg ktérego moze wybra¢ wiasciwy kanat.

#| Enable wirelsss fimction

Wireless Working Mode  '® Wireless Access Point(AP) Network Bridge(WDS)
Network Mode | 11b/g/n mixed mode ¥
S5ID |twoja nazwa sieci
Broadcast{SSID) Enable '® Dizable
Chanuel | AutoSelect v
AutoSelect
2412MHz (Channel 1)
Channel Bandwidth | 2417MHz (Channel 2)
2422MHz (Channel 3)
Extension Chanmel | 2427MHz (Channel 4)
2432MHz (Channel 5)
2437TMHz (Channel &)
WM Capable | 2442MHz (Channel T)

2447MHz (Channel &)
2452MHz (Channel 9)
2457TMHz (Channel 10)

| 2462MHz (Channel 11)

Po wybraniu kanatu, ktéry nas interesuje zatwierdzamy operacje klikajgc na przycisk o
Nalezy jeszcze zrestartowac router, by uruchomit sie z nowymi ustawieniami — mozna to zrobi¢ poprzez odtgczenie

urzadzenia od zasilania
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Najczesciej zadawane pytania

1.4. Posiadam modem do ktérego podtaczony jest router. Chce mieé¢ dalej sie¢ Wi-Fi, ale korzysta¢ z
jednego urzadzenia, nie dwéch.

Mozna otrzymac od nas modem kablowy posiadajacy funkcje typowego routera Wi-Fi w ramach ustugi Mega BSM.

1.5. Nie potrafie prawidtowo skonfigurowa¢ swojego routera. Czy wykwalifikowany pracownik MMP moze
to zrobi¢ dla mnie?

Nie. MMP $wiadczy ustugi w zakresie szerokopasmowego dostepu do Internetu i odpowiada za samo dziatanie
ustugi. Konfiguracja urzgdzenia koncowego — komputera lub routera lezy po stronie uzytkownika koncowego. W

takiej sytuacji nalezy skorzystac z ustug serwisu komputerowego.

1.6. Dlaczego, gdy dzwonie na infolinie wsparcia technicznego MMP oczekuje sie ode mnie podtaczenia
komputera do modemu z pominieciem routera?

Peing weryfikacje zgtaszanej usterki nasi konsultanci sg w stanie przeprowadzi¢ wytacznie na potaczeniu bezpo-

Srednim.

1.7. Nie moge w petni korzystaé z Internetu, gdyz mam blokowane porty. Dlaczego?

W ramach $wiadczonej ustugi dostepu do Internetu porty nie sa blokowane przez MMP. W tej sytuacji za blokowa-
nie portéw odpowiada Panstwa router. Nalezy je odblokowac korzystajac z zatgczonej do urzadzenia instrukcji ob-
stugi. Nawet jesli porty sg domysinie zablokowane w routerze, nie uniemozliwi to korzystania z wigkszosci ustug,
takich jak WWW czy komunikatory lub programy p2p. W przypadku jednak bardziej zaawansowanych ustug, np.
monitoringu czy podtgczania dyskéw sieciowych, do ktérych dostep chcemy zapewni¢ z zewnatrz, bedg wymagane

dodatkowe dziatania w routerze.

1.8. Router byt dawno temu konfigurowany i nie pamietam hasta do sieci Wi-Fi, a chce podtaczy¢ nowe
urzadzenie.

Problem ten jest poruszony tu.
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Informacje zwarte w tym dokumencie maja charakter wytacznie informacyjny. Pokazane grafiki oraz uzyte opisy, dotyczace konfiguracji parame-

tréw routeréw, moga sie réznic¢. Multimedia Polska nie ponosi odpowiedzialnos$ci za szkody wynikajace z btednie zaprogramowanego routera.

Odpowiedzialno$¢ za skonfigurowanie jak i uzytkowanie routera lezy po stronie uzytkownika koncowego.
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