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Zanim Zgtosisz usterke operatorowi:

>

VYV B

Jezeli do Twojego routera podtgczone sg zaawansowane urzadzenia typu monitoring, serwer, etc. zle¢
sprawdzenie kompetentnym fachowcom — zmieniajgc ustawienia mozesz utracic niektore funkcjonalnosci.

Router jest urzadzeniem elektronicznym, ktére moze sie zawiesic¢. Dobrze jest dokona¢ prewencyjnego re-
startu poprzez chwilowe odtgczenie urzadzenia od zasilania elektrycznego - w ten sposéb wymusimy wy-
czyszczenie nietrwatej pamieci, ktéra moze zawierac btedne dane.

ZAWSZE upewnij sie co do zrédta problemu; usterka moze obejmowac nie router, ale komputer lub inne
urzadzenie (tablet, smart fon, etc.), za pomoca ktérego przegladasz Internet.

ZAWSZE Sprawdzaj:

Czy problem wystepuje na jednym, czy kazdym urzadzeniu podigczonym do routera

Podtacz sprawny komputer bezposrednio do modemu kablowego - w ten sposob upewnisz sie, czy opera-

tor dostarcza sygnat do Twojego modemu;

1. ZLOKALIZUJ w swoim routerze port opisany jako WAN badz INTERNET (przewaznie jest on koloru nie-
bieskiego) i wypnij z niego kabel.

2. UMIESC koncéwke odpietego kabla w porcie karty sieciowej w komputerze.

3. ODLACZ zasilanie elektryczne od modemu kablowego Multimedia Polska.

4. PODLACZ ponownie modem kablowy do zasilania - w ten sposdb wymusisz pobranie ustawien dla no-
wego urzadzenia.

5. ZWERYFIKUJ dziatanie ustugi w takiej konfiguracji.

Jezeli stwierdzisz, ze operator dostarcza sygnat, a problem wystepuje tylko przy potaczeniu realizowanym

przez router, ZAKWALIFIKUJ usterke - pozwoli to sprawniej odnalez¢ mozliwe przyczyny:

1. Czy jest zrywane potgczenie?

2. Czy wystepuje problem niskiego transferu przy potaczeniu przez router?

3. Czy catkowicie nie ma dostepu do Internetu?

4. Czy nie dziatajg inne (niektore) funkcjonalnosci?

Pamietaj: Jesli Twoje urzadzenie znajduje sie w okresie gwarancji producenta, zawsze mozesz skorzystac
z dedykowanej POMOCY TECHNICZNEJ producenta;

TP-LINK Polska

Telefon: 801 080 618 lub 22 360 63 63 (z telefonéw komdrkowych)
e-mail: mailto:support.pl@tp-link.com

Godziny pracy: Od poniedziatku do pigtku w godz.: 9:00-17:00

ASUS Polska

Telefon: 22 571 80 40

Godziny pracy: Od poniedziatku do pigtku w godz.: 08:30-17:30
www.asus.com/pl/support

D-Link Polska
Telefon: 801 022 021 lub 22 100 56 78 (z telefonéw komaorkowych)
Godziny pracy: Od poniedziatku do pigtku w godz.: 9:00-17:00

Linksys
Telefon: 22 306 00 70
Godziny pracy: Od poniedziatku do pigtku w godz.: 9:00-18:00

Pentagram Polska

Telefon: 22 338 90 30

e-mail: pomoc@pentagram.pl

Godziny pracy: Od poniedziatku do pigtku w godz.: 9:00-17:00
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Stownik uzytych pojec¢

Administrator - osoba zaktadajgca sie¢ prywatng na routerze i nadzorujaca jej dziatanie

Adres IP (adres sieciowy) - unikalny adres przydzielany kazdemu urzadzeniu sieciowemu, niezbedny do
identyfikacji takiego urzgdzenia, adresy dzielimy na zewnetrzne (publiczne) i wewnetrzne (prywatne). Ro-
uter zawsze przydzieli adres wewnetrzny, podczas gdy modem moze przydziela¢ adres zewnetrzny
ASCII - Kod przyporzadkowujacy liczby z zakresu 0-127 literom (jezyka angielskiego), cyfrom i znakom
przystankowym

HFC - sie¢ telekomunikacyjna w ramach ktérej spétka MMP $wiadczy szerokopasmowy dostep do Internetu
Host (uzyte w niniejszej instrukciji) - urzadzenie koncowe (np. tablet) taczace sie z routerem

Firmware - oprogramowanie zarzadzajace routerem

Modem kablowy (modem) - urzadzenie dostepowe wydane przez spétke MMP stanowigce zakonczenie
sieci i umozliwiajgce korzystanie z Internetu odbiorcy koncowemu (klientowi)

Megabit (Mb) - komputerowa jednostka, w ktorej okresla sie predkosé przesytu danych, podawana w se-
kundach. Czesto mylona z Megabajtem (MB) czyli komputerowg jednostkg pojemnosci. Jesli komputer po-
biera dane z predkoscig 12 Mb/s to bedzie dane zapisywat na dysku w tempie 1,53 MB na sekunde. Ozna-
cza to, ze plik muzyczny .mp3 o pojemnosci 5 MB pobierze sie w czasie ok. 4 sekund

MMP - skrot odnoszacy sie do spétki Multimedia Polska (dostawca ustugi szerokopasmowego dostepu do
Internetu)

802.11 - zestaw standarddéw opisujacych komunikacje w komputerowej sieci bezprzewodowej. Sg one two-
rzone przez |EEE (Institute of Electrical and Electronics Engineers)

802.11b - pierwszy standard komunikacji bezprzewodowej. Na chwile obecna jest on przestarzaty i niezale-
cany z uwagi na wolny przesyt danych oraz archaiczne i fatwe do zdjecia zabezpieczenia kluczem WEP.
802.11g - najpopularniejszy standard bezprzewodowej komunikacji danych. Pozwala na osigganie szybkiej
transmisji danych do 54 Mb/s i obstuguje nowsze typy standardéw zabezpieczen (WPA i WPA2)
802.11n - najnowszy obecnie standard komunikacji bezprzewodowej. Pozwala na przesyt danych z predko-
$cig do 150 Mb/s i jest obecnie uwazany za najmniej podatny na zaktdcenia. Pozwala on dodatkowo pra-
cowac na pasmach 2,4 GHz i 5,0 GHz. Nalezy jednak pamieta¢, ze w przypadku wyboru czestotliwosci 5,0
bedg mogty sie z routerem tgczy¢ wytacznie inne urzgdzenia wspierajace te technologie

Sie¢ lokalna (otoczenie lokalne) - sie¢ prywatna rozgtaszana przez router. Kazdy host podtgczony do ro-
utera staje sie czescig otoczenia lokalnego

Sieé publiczna (Internet) - dostep do niej gwarantuje operator i jest osiggana poprzez podtaczenie do jej
zakonczenia (modemu) dowolnego urzadzenia i otrzymanie unikalnego adresu IP

Router bezprzewodowy (w dalszej czesci dokumentu zwany routerem) — urzadzenie sieciowe sktadajace
sie z punktu dostepowego i routera

Router - przekazuje podtaczonym hostom dostep do Internetu oraz umozliwia wzajemng komunikacje mie-

dzy nimi w ramach wspdlnej sieci lokalnej
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1.  Przygotowanie routera

Rozdziat pokazuje przyktadowa konfiguracje routera podigczonego do modemu kablowego pracujgcego w sieci
HFC. Postepowanie wedle ponizszej instrukcji pozwoli skonfigurowaé prosta sie¢ domowag i potaczy¢ sie z nig za
pomoca dowolnego urzadzenia. Nalezy pamietac, ze wspotczesne routery oferujg mozliwosci wykraczajace poza
ramy niniejszego dokumentu. W przypadku checi korzystania z bardziej zaawansowanych funkcjonalnosci (np.
przekierowanie portéw, podtgczenie bezprzewodowego serwera druku) nalezy skorzysta¢ z instrukcji obstugi

routera wydanej wraz z urzadzeniem lub skontaktowa¢ sie z dedykowang pomoca techniczna.

1.1. Opis routera.

Router jest urzadzeniem wygladem przypominajagcym modem kablowy. W przeciwienstwie jednak do modemu, po-
zwala podtaczy¢ do sieci Internet wiekszg liczbe urzadzen, takze poprzez wbudowany modut Wi-Fi, rozgtaszajacy
sie¢ bezprzewodowa.

Ponizej grafika przedstawiajaca wyglad gniazd, jakie znajdujg sie w typowym routerze.

2. Kazdy router jest wyposazony w gniazdo WAN (zwane tez Internet), ktére zwykle wyréznione jest innym ko-
lorem (przewaznie z6ttym, lub szarym) — stuzy ono do podtgczenia do routera zrodta Internetu - modemu
kablowego.

3. Router jest dodatkowo wyposazony w gniazdo LAN — stuzy ono do podtaczenia komputera. Czesto router
wyposazony jest w cztery takie gniazda, ponumerowane 1-4, chociaz zdarzajq sie urzadzenia posiadajgce
jedno lub wiecej takich wyjs¢. Gniazda te zwykle wyréznione sg kolorem zéttym.

4. Oprécz gniazd WAN / LAN znajduje sie gniazdo zasilania.

5. Przycisk RESET stuzacy do przywrdcenia ustawien fabrycznych. Wiecej informacji na temat tego przycisku
znajduje sie tu.

6. Moga rowniez wystepowac inne gniazda (np. port USB) lub przyciski (np. przycisk WPS), jednak ich zasto-

sowanie nie bedzie poruszane w niniejszym dokumencie.




ol
(X

<
@ @

' Y

‘4
- _9

44
A
U

| -
b <

v

7. Router posiada rowniez antene radiowg. Zdarzajg sie urzadzenia, ktére posiadajg antene wbudowana, jed-
nak w wiekszosci przypadkow, wychodzi ona na zewnatrz. Bardziej zaawansowane routery moga posiadac
antene wymienna, lub dwa odrebne nadajniki. W wiekszo$ci przypadkow router z wbudowang na stafe an-
teng powinien zapewni¢ optymalny odbidr sieci Wi-Fi, jednak niekiedy moc takiego urzadzenia nie jest wy-

starczajgca. Wiecej informacji na ten temat znajduje sie tu.

1.2. Podiaczenie routera do modemu kablowego na (przykladzie modelu routera D-LINK DIR-605L).

1. Odtacz modem kablowy z pradu.

@
LN &

Modem

2. Odtacz modem od karty sieciowej komputera.
A Wazne by przewdd z komputera podtgczyé do gniazda LAN na routerze (niekiedy jest ono oznaczone cy-
frami z przedziatu 1-4). W przypadku, gdy router wyposazony jest w cztery gniazda LAN, zalecane do kon-

figuracji jest gniazdo nr 1.

DIR-505L

Computer

3. Podiacz router do modemu kablowego drugim przewodem sieciowym (powinien znajdowac sie w pudetku
z routerem).
A Wazne by przewod z modemu podtaczyé do gniazda WAN na routerze (niekiedy jest ono opisane jako

Internet).
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4. Nalezy podtaczy¢ do zasilania modem kablowy. Gdy modem zakonczy procedure logowania na sieci

Computer

(wszystkie diody zaswieca sie statym Swiattem) uruchamiany router poprzez podtgczenie go do zasilania.

5. W tym momencie mozemy przystgpi¢ do konfiguracji routera i ustawiania sieci bezprzewodowe;j.

1.3. Panel konfiguracyjny routera.

Router, podobnie jak kazde urzadzenia sieciowe, musi by¢ poprawnie skonfigurowany do zapewnienia prawidtowe;j
pracy. Wiekszos¢ routerow jest wydawana z ptytg CD, za pomoca ktérej mozna przeprowadzi¢ podstawowa konfi-
guracje urzadzenia. Jesli jednak musisz zmieni¢ ktéres$ ustawienie, lub skorzysta¢ z bardziej zaawansowanych
funkcji urzgdzenia konieczne jest zalogowanie sie do panelu konfiguracyjnego urzadzenia. Panel konfiguracyjny
zawsze dostepny jest spod poziomu przegladarki Internetowej — by go uruchomi¢ nalezy wtaczy¢ przegladarke

internetowa i wpisac adres routera w pasku adresu.

P —

|g htkpsifadres bwojego roukera j Lo A0E 4

Po wprowadzeniu adresu pojawi sie okno logowania — musimy wprowadzi¢ w nim nazwe uzytkownika (/ogin) i ha-

sto (password) celem zalogowania sie do panelu konfiguracyjnego routera.
Zabezpieczenia systemu Windows |

The server 192,168.1.1 is asking for your user name and password, The server
reports thak it is From TP-LINE Wireless G Router WR340G,

‘Warning: Your user name and password will be sent using basic authentication on
a conneckion that isn't secure,

tivaja nazwa uDytkownika

. Zaparnietaj moje
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W zaleznosci od producenta adres ten bedzie sie réznit. Po wywotaniu linku nalezy sie zalogowa¢ wprowadzajac

nazwe uzytkownika i hasto, ktdre réwniez réznig sie w zaleznosci od producenta uzytkownika. Ponizsza tabela

przedstawia
Nazwa producenta Adres Nazwa uzytkownika Hasto
ASUS 192.168.1.1 admin admin
D-LINK 192.168.0.1 admin admin
EDIMAX 192.168.2.1 admin 1234
LINKSYS 192.168.1.1 admin admin
MODECOM 192.168.1.1 admin admin
NETGEAR http://www.routerlogin.net | admin password
http://www.routerlogin.com

Pentagram 192.168.1.100 admin pentagram
TP-LINK http://tplinklogin.net admin admin
ZYXEL 192.168.1.1 admin 1234

» Dane te moga rozni¢ sie w zaleznosci od typu routera lub producenta. Zawsze jednak podane sgw instruk-

cji obstugi wydanej wraz z routerem lub na naklejce, znajdujacej sie na spodzie urzadzenia.

Tp'LINK® N750 Wireless Dual

Model No.: TL-WDR4300
Power: 12V — 1.5A

Default Access: : |
http://iplinklogin.net e“ 3
Usemame: admin weos
Password: admin MADE IN CHINA

[RLTTLTRILTLN U U A

» Jesli nie mozesz sie zalogowac, upewnij sie czy na klawiaturze nie jest wcisniety CAPS LOCK, nalezy do-
datkowo pamieta¢, ze wielkosc liter ma znaczenie.

» Jeslinie mozesz sie zalogowac, a nazwe uzytkownika i hasto wprowadzasz prawidtowo, hasto musiato by¢
wczesniej zmienione przez osobe konfigurujgca router — jesli zapomnisz hasto dostepowego do routera
nalezy zresetowac go do ustawien fabrycznych przyciskiem RESET, wiecej na ten temat znajdziesz tu.

A Jesli korzystasz z komputera taczacego sie z routerem poprzez Wi-Fi zaleca sie korzystanie z panelu kon-

figuracyjnego na potaczeniu przewodowym.

1.4. Najczesciej popetnianie btedy przy konfiguracji routera

» Brak restartu modemu przy przepinaniu sie z komputera na router i na odwrét.
» Bfednie podigczony modem do routera kablem sieciowym (kabel wpiety do gniazda LAN zamiast WAN).

» Niezapoznanie sie z dostarczong z routerem dokumentacja techniczng.

7
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» Zmiana ustawien parametréw, ktérych przeznaczenia nie jesteSmy pewni.

» Zle zabezpieczenie routera przed nieautoryzowanym dostepem z zewnatrz.

> Zle ustawiony adres IP na porcie WAN (wybranie opcji adresu statycznego zamiast adresu przydzielanego
dynamicznie).

» Ustawienie w routerze parametréw, z ktérymi komputer nie jest zgodny — szyfrowanie, standard, etc.

» Préba podigczenia do modemu niekompatybilnego routera (nieprzystosowanego do pracy z modemem ka-
blowym wydanym przez MMP).

& Nalezy mie¢ na uwadze, ze na rynku sg rozmaite technologie dostepu do Internetu i co sie z tym wigze sg
rézne typy dostepnych routeréw. Np. Router ADSL stuzy do konfiguracji sieci w oparciu o linie telefoniczne i
tworzy potaczenie poprzez protokét komunikacyjny PPP — takiego urzadzenia nie da sie podtgczy¢ do mo-
demu kablowego, gdyz gniazdo WAN dedykowane bedzie do wtyku telefonicznego. Jesli majg panstwo
obawy, ze kupowany router moze by¢ nieprawidtowy, prosze poinformowac sprzedawce, ze router bedzie

podtagczany do modemu HFC. W ten sposéb zakupig panstwo odpowiednie urzadzenie.

1.5. Hasto dostepu do routera.

Zawsze, gdy zachodzi potrzeba zmiany ustawien routera trzeba zalogowac sie do panelu zarzadzania tym urzadze-
niem podajac nazwe uzytkownika i hasto (nie myli¢ z hastem do sieci bezprzewodowej Wi-Fi). Domysinie sg ta war-
tosci admin (jako nazwa uzytkownika/login) i admin (jako hasto/password). Zdarzajg sie sytuacje, ze te dane sie nie
zgadzaja - warto wtedy sprawdzi¢ w instrukcji obstugi routera lub na naklejce znajdujacej sie na spodzie urzadzenia,
czy producent nie stosuje innych warto$ci (np. nazwa uzytkownika - root). Przy wprowadzaniu loginu czy hasta na-
lezy pamigtaé, ze wielko$¢ znakdéw (duze i mate litery) ma znaczenie, podobnie jak wcisniety przycisk CAPS LOCK
na klawiaturze komputera. Jedli masz pewno$¢, ze dane wprowadzane sg zgodne z tymi wydanymi przez producen-
ta, a mimo to nie mozesz sie zalogowac, musiaty by¢é wczesniej zmienione.
» Niektérzy uzytkownicy swiadomie zmieniajg hasto, celem uniemozliwienia nieautoryzowanego dostepu do
panelu zarzadzania routerem.
» Czesto w przypadku konfiguracji routera (np. za pomocg ptyty CD) pojawia sie krok, w ktérym producent
prosi o zmiane domysinego hasta i loginu — je$li je zmienimy, hasto fabryczne przestanie obowigzywad.
» W sytuaciji, gdy zakupiono router z drugiej reki, moze on mie¢ zmienione hasto/login przez poprzedniego
administratora tego urzadzenia.

W takiej sytuacji konieczne jest przywrdcenie routera do ustawien fabrycznych. Wiecej na ten temat znajduje sie tu.
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1.6. Przycisk RESET i jego zastosowanie.

Kazdy router wyposazony jest w przycisk RESET (potozony z tytu urzadzenia), za pomoca kiérego mozna w prosty
sposob przywrdéci¢ urzadzenie do ustawien fabrycznych. Dojscie do niego jest zwykle utrudnione (celem uniemozli-
wienia przypadkowego resetu) — najczesciej jest schowany gtebiej w obudowie urzadzenia i mozna go wcisnaé
poprzez wetkniecie tam cienkiego i dtugiego przedmiotu (np. igty).

W przypadku, gdy router pracuje w sposéb poprawny nie zaleca sie stosowania tego przycisku, jednak zdarzaja sie
sytuacje, w ktérych uzycie go jest konieczne:

» Nie mozna sie zalogowac¢ na panel konfiguracyjny urzadzenia, gdyz utracito sie hasto dostepu — niekiedy
podczas konfiguracji routera uzytkownik zmienia domysine hasto (admin) na inne celem utrudnienia nieau-
toryzowanego dostepu. W przypadku utraty/zapomnienia takiego hasta konieczny jest wtedy reset do usta-
wien fabrycznych.

» Zakupiono uzywany router, ktory trzeba przeprogramowac i hasto administratora zostato zmienione przez
poprzedniego wiasciciela.

» Router przestat dziata¢ lub dziata niestabilnie i wymaga ponownej konfiguracji.

A Nalezy pamietac, ze uzycie tego przycisku spowoduje nieodwracalng utrate wszystkich zapisanych usta-

wien w routerze.

W sytuaciji, gdy decydujesz sie na przywrécenie ustawien fabrycznych routera przyciskiem RESET, pamietaj, ze
samo krétkotrwate nacisniecie przycisku nie wystarcza. Zwykle nalezy na wtaczonym urzadzeniu do pragdu wcisngé
przycisk na czas kilkunastu sekund, router zwykle sygnalizuje poprawnie zakonczong procedure resetu poprzez
inne zachowanie diod na przednim panelu (np. wszystkie zaczynajg sie swieci¢ jednoczesnie), po czym uruchamia
sie ponownie i jest gotowy do wprowadzenia przez uzytkownika nowych ustawien sieci (ponownej konfiguraciji).
Dokfadne informacje dotyczace zastosowanie tego przycisku znajdujg sie w dokumentacji otrzymanej wraz z route-
rem — kazdy producent doktadnie opisuje uzycie tego przycisku.

Ponizsza tabela ilustruje jak wyglada uzycie przycisku RESET w przypadku r6znych producentow i routerow.

Producent Model routera Procedura przywrécenia do ustawien fabrycznych.

ASUS RT-N12 Wcisnij i przytrzymaj przycisk RESET diuzej niz 5 sekund po czym go zwol-

nij. Poczekaj, az router zostanie zrestartowany.

D-LINK DIR-605L Wcisnij i przytrzymaj przycisk RESET przez 10 sekund po czym go zwolnij.

Poczekaj, az router zostanie zrestartowany.

EDIMAX Br-6478Gn Wcisnij i przytrzymaj przycisk RESET przez 20 sekund po czym go zwolnij.

Poczekaj, az router zostanie zrestartowany.

LINKSYS E900 Wecisnij i przytrzymaj przycisk RESET przez 15 sekund po czym go zwolnij.




Poczekaj, az router zostanie zrestartowany.

MODECOM MC-WR11

Wecisnij i przytrzymaj przycisk RESET diuzej niz 5 sekund po czym go zwol-

nij. Poczekaj, az router zostanie zrestartowany.

NETGEAR WNR 614

Wecisnij i przytrzymaj przycisk RESET dtuzej niz 4 sekundy po czym go zwol-

nij. Poczekaj, az router zostanie zrestartowany.

PENTAGRAM | Cerberus P6360

Wecisnij i przytrzymaj przycisk RESET przez 7 sekund po czym go zwolnij.

Poczekaj, az router zostanie zrestartowany.

TP-LINK TL-WR740N Wciénij i przytrzymaj przycisk RESET przez 5 sekund po czym go zwolnij.
Poczekaj, az router zostanie zrestartowany.
ZYXEL NBG-418N Wci$nij i przytrzymaj przycisk RESET diuzej niz 5 sekund po czym go zwol-

nij. Poczekaj, az router zostanie zrestartowany.

A Niekiedy przycisk RESET petni wiecej niz jedng funkcje. W przypadku modelu MODEM MC-WR11 przycisk

ten stuzy np. do obstugi funkcji WPS (nieopisana w niniejszym dokumencie), restartu urzadzenia lub przy-

wrocenia do ustawien fabrycznych. Np. wcisniecie tego przycisku na czas 2 sekund spowoduije tylko restart

urzadzenia (podobny do tego, jaki osiggniemy poprzez odigczenie urzadzenia od pradu). Dopiero przytrzy-

manie przycisku powyzej 5 sekund spowoduje wymazanie wszystkich ustawien i przywrdcenie urzagdzenia

do stanu fabrycznego.

Wazne jest, by w przypadku koniecznosci resetu, nie pomyli¢ routera z modemem kablowym wydanym

przez MMP. Modem kablowy rowniez posiada przycisk RESET, jednak jest on zarezerwowany wytgcznie

dla stuzb technicznych Multimedia Polska i nie wolno go uzywag.
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2. Catkowity brak dostepu do sieci

W przypadku catkowitego braku Internetu przy korzystaniu z routera nalezy mie¢ na uwadze aspekty opisane poni-

zej.

2.1.

Po podiaczeniu routera nie widze swojej sieci bezprzewodowej, ale widoczne sa inne sieci

bezprzewodowe.

>

Upewnij sie, ze Twoj router jest sprawny i rozgtasza sie¢ - sprawdz czy na innym urzadzeniu sie¢ jest wi-
doczna. Jesli nie jest - zachodzi konieczno$¢ ponownej konfiguracji routera.

Jezeli sie€ jest widoczna na innym urzgdzeniu, moze to $wiadczy¢ o tym, ze Twoj router nadaje na zbyt
wysokim kanale, niewidocznym dla zainstalowanej w komputerze karty sieciowej lub w innym standardzie
Wiele hostow starszej generacji obstuguje kanaty radiowe z puli 1-12. W przypadku ustawienia na routerze
kanatu 13 lub 14 sie¢ moze by¢ niewidoczna. Nie zaleca sie wybierania tych kanatow.

W przypadku, gdy powyzsze kroki zostang spetnione, a ustuga dalej nie dziata, nalezy skontaktowac sie z

dedykowanym wsparciem technicznym swojego routera.

. Méj komputer nie wykrywa sieci bezprzewodowych.

Sprawdz czy bezprzewodowa karta sieciowa w Twoim urzgdzeniu jest wtgczona (w wiekszosci komputeréw
przenosnych odpowiada za to osobny przetacznik, a praca karty sygnalizowana jest $wieceniem dedyko-
wanej diody).

Sprawdz cz karta sieciowa jest poprawnie zainstalowana w systemie operacyjnym i czy jest wtgczona
W przypadku, gdy powyzsze kroki zostang spetnione, a ustuga dalej nie dziata, nalezy skontaktowac sie z

lokalnym serwisem komputerowym.

. Komputer wykrywa sie¢, ale nie mozna nawigzaé potaczenia z nia.

Upewnij sie, czy poprawnie jest wpisywane hasto do sieci.

Upewnij sie, czy ustawienia sieciowe zapamietane w komputerze zgadzajg sie z tymi wprowadzonymi w ro-
uterze — jesli router rozgtasza sie¢ szyfrowang protokotem WPA2, a w komputerze jest ustawiony WPA po-
taczenie zostanie odrzucone.

Nalezy pamietac¢, ze System Windows XP obstuguje szyfrowanie w standardzie WPA2 dopiero we wpro-
wadzonym Service Pack3. W przypadku starszej wersji tego systemu nalezy go zaktualizowac.

Upewnij sie, czy masz ustawiong prawidtowo adresacje TCP/IP w swoim komputerze.

Jesli w routerze wytgczone jest DHCP nalezy w ustawieniach karty sieciowej wprowadzi¢ adresacje TCP/IP

recznie. Zaleca sie korzystanie z serwera DHCP routera.
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2.4. Komputer wykrywa sie¢ i nawigzuje z nig potaczenie, jednak pojawia sie informacja Brak pofaczenia
z Internetem.

Komunikat taki najcze$ciej Swiadczy o tym, ze router nie pobrat adresu |IP od operatora. Prosze ponownie urucho-
mi¢ urzadzenia zgodnie z procedurg;:

1.
2.
3.

5.

ODLACZ zasilanie elektryczne od MODEMU KABLOWEGO Multimedia Polska.
ODLACZ zasilanie elektryczne od ROUTERA.

PODLACZ ponownie MODEM KABLOWY do zasilania i poczekaj, az modem sie zaloguje (wszystkie diody
zaswiecq sie statym Swiatlem).

. PODLACZ ponownie ROUTER do zasilania i poczekaj, az pobierze adres IP (przewaznie dioda opisana ja-

ko WAN lub INTERNET zaswieci sie statym zielonym Swiattem).
SPRAWD?Z czy dostep do Internetu jest juz mozliwy.

Jezeli opisana powyzej procedura nie rozwigzata problemu, zaloguj sie na router i dokonaj sprawdzenia ustawien,

lub skontaktuj sie z dedykowang pomocg techniczng producenta routera.

2.5.

>

2.6.

Nie moge potaczy¢ sie z siecig bezprzewodowa, bo nie pamietam hasta do niej.

W takiej sytuacji konieczne jest podtaczenie komputera do routera hastem sieciowym, zalogowanie sie do
panelu konfiguracyjnego urzadzenia (jest to opisane w dziale dotyczacym konfiguracji urzadzenia) i odczy-
tanie hasta stamtad lub jego edycja.

Jesli nie mozna zastosowac powyzszego rozwigzania konieczne jest przywrdcenie routera do ustawien fa-
brycznych i ponowna jego konfiguracja. Wiecej na ten temat znajduje sie tu.

Operacja ta spowoduje wykasowanie wszystkich ustawieh zapamietanych w routerze.

Router nie reaguje na podtaczenie do zasilenia.

Upewnij sie, czy zasilacz jest poprawnie podtgczony do urzgdzenia i do gniazda pradu.

Upewnij sie, czy do gniazda, do ktdrego jest podtgczony router, dociera prad.

Niektore routery posiadajg dodatkowy wiacznik zasilania z tytu urzgdzenia, dobrze jest sprawdzié, czy
wigcznik jest w pozycji 7 lub ON.

Jesli powyzsze dziatania nie rozwigzg problemu, nalezy skontaktowac¢ sie z dedykowanym serwisem tech-
nicznym twojego routera — podejrzenie uszkodzenia urzgdzenia lub zasilacza.

Staraj sie nie podtgczac do routera zasilacza od modemu i na odwrot — najprawdopodobniej oba urzadze-

nia pracujg na innym napieciu i moze to doprowadzi¢ do ich trwatego uszkodzenia.
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3. Zrywanie potaczen z siecig bezprzewodowa

3.1. W momencie zerwania potaczenia schodki oznaczajace site sygnatu zanikaja.

Jezeli sita sygnatu zmienia sie pomimo, ze korzystajac z urzadzenia nie przemieszczasz sie wzgledem routera mo-
ze to Swiadczyc¢ o uszkodzeniu modutu WiFi w routerze lub zakiéceniach w eterze. Korzystajac z sieci WiFi mamy
do dyspozycji czternascie kanatow, jezeli inne sieci znajdujace sie w naszym zasiegu korzystajg z tego samego
kanatu, dochodzi do interferenciji, ktére w konsekwencji moga prowadzi¢ do niestabilnosci potgczenia (spadku trans-

feru, zaniku sieci, spadku sity sygnatu). Wiecej informaciji na ten temat znajdziemy tu.

3.2. W momencie zerwania pojawia sie komunikat o ograniczeniu lub braku tacznosci.

Komunikat ten pojawia sie kiedy komputer nie moze pobra¢ adresu IP z routera. Oprécz problemoéw zwigzanych z
ustawieniami protokotu sieciowego (WAN), moze to by¢ zwiazane z niepoprawnym dziataniem serwera DHCP ro-
utera. W pierwszej kolejnosci nalezy ponownie uruchomié router, celem wyczyszczenia tablicy MACoOw. Jesli pomi-
mo restartu routera w dalszym ciggu pojawia sie komunikat o0 ograniczeniu lub braku tacznos$ci nalezy przywrdcic¢
router do ustawien fabrycznych (przyciskiem RESET) i ponownie zaprogramowac urzadzenie. Wiecej informacji na
ten temat znajduje sie tu.

A QOperacja ta spowoduje wykasowanie wszystkich ustawien zapamietanych w routerze.

3.3. Polaczenie jest zrywane, ale nie towarzysza temu zadne inne objawy.

Nalezy sprawdzi¢ czy tagcznos¢ zostaje przywrdcona po ponownym uruchomieniu routera. Jezeli tak sie dzieje, mo-
ze to wskazywacé na uszkodzenie routera lub koniecznos$¢ aktualizacji firmware - szczegdtowych instrukcji nalezy

szukac¢ na stronie producenta urzgdzenia, lub w dokumentacji wydanej wraz z routerem.
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4. Niski transfer

W przypadku wystapienia niskiego transferu przy korzystaniu z routera nalezy mie¢ na uwadze liczne aspekty. Po-

nizej ich zestawienie. Bardziej szczegdtowy opis wybranych zagadnien znajduje sie w dalszej czesci rozdziatu.

>

Czy potaczenie z routerem realizowane jest przewodowo czy bezprzewodowo — jest to istotne zwtaszcza
dla szybkich pakietéw internetowych. Sie¢ bezprzewodowa ma ograniczong przepustowos¢ zaleznie od
standardu.

Czy port LAN ETH dziata w standardzie gigabit ethernet (dla pakietow > 100 Mb/s)?

Czy router i host pracujg w standardzie 11n (dla pakietéw > 60 Mb/s) przy pracy bezprzewodowej?

Czy urzadzenie jest odpowiednio zabezpieczone, sie¢ WiFi jest zabezpieczona przed dostepem oséb trze-
cich? Czy standard zabezpieczeh minimalizuje ryzyko nieautoryzowanego dostepu?

Czy do routera nie sg podfgczone inne urzadzenia (na przyktad monitoring, telewizor, konsola do gier), mo-
gace wysylac¢/pobiera¢ dane w tle?

W jaki sposob sie¢ bezprzewodowa jest zabezpieczona?

Czy kanat WiFi nie jest zbyt okupowany w eterze (inne urzadzenia bezprzewodowe, dziatajace w otoczeniu
nadajg na tym samym kanale, zakldcajac sie wzajemnie)?

Czy na potaczeniu bezposrednim transfer rowniez jest za niski? Jaka jest metodologia wykonywania pomia-

ru? Czy problem nie powstaje na poziomie komputera?

4.1. Sieci nieszyfrowane.

Jesli panstwa sie€ nie zostata zabezpieczona kluczem sieciowym, istnieje obawa Ze osoby trzecie moga sie z nig

taczy¢ w dowolnym momencie i wysycac tgcze poprzez pobieranie duzej ilosci danych z udziatem np. programéw

p2p, co poskutkuje zanizonym transferem, a w przypadku zapchania tacza catkowitym brakiem ustugi Internetowe;j.

Dodatkowo istnieje obawa, ze uzytkownicy niezabezpieczonej sieci bedg narazeni na ataki cyber przestepcow,

umozliwiajgce podstuchiwanie aktywnosci sieciowej uzytkownikéw lub przejmowanie ich waznych danych (np. uni-

kalnych loginéw lub haset, numeréw kart kredytowych, itp.) — wynika to z faktu, ze dane wysytane i odbierane na

takiej sieci przez urzadzenie komputerowe nie sg w zaden sposob szyfrowane. Nalezy zatem zadbac¢ o nalezyte

zabezpieczenie sieci utworzonej w routerze. Podobnie nie zaleca sie zabezpieczania sieci archaicznym kluczem

WEP — jest to zabezpieczenie stabe, ktérego obejscie zajmuje kilka minut. Jedynym skutecznym zabezpieczeniem

domowej sieci Wi-Fi jest zastosowanie szyfrowania WPA2 i wprowadzenie mocnego klucza sieciowego (zawieraja-

ce znaki réznej wielkosci, cyfry, itp.). Przykladem mocnego hasta jest np. Multimedia_1.
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A Nalezy mie¢ swiadomosé, ze starsze urzgdzenia komputerowe lub systemy operacyjne (np. Windows XP
SP 2, czy Windows ME) nie bedg dziata¢ z szyfrowaniem WPA2 — trzeba wtedy wybra¢ WPA albo

skorzystac¢ z opcji taczonej WPA/WPA2 w ustawieniach routera.

4.2. Zaklocenia radiowe.

Na chwile obecng technologia Wi-Fi obstuguje trzy standardy: 802.11b, 802.11g i 802.11n, ktére pracujg na pasmie
radiowym 2,4 GHz. Na takim samym pasmie operuja inne urzadzenia wykorzystywane w gospodarstwie domowym,
takie jak kuchenki mikrofalowe, nadajniki bluetooth (np. bezprzewodowe myszy komputerowe), czy bezprzewodowe
aparaty telefoniczne. Natezenie tego typu urzadzen w panstwa lokalu bedzie skutecznie zagtuszac sie¢ bezprzewo-
dowa, co przyczyni sie do spadku transferu przesytu danych lub zrywania potaczen internetowych. Wytaczenie tego
typu urzadzen na czas korzystania z Internetu lub odseparowanie od routera pozwoli poprawi¢ stabilnosc¢ sieci.

Najnowsze routery pracujgce w standardzie 802.11n umozliwiajg czesto wybranie czestotliwosci 5,0 GHz, ktéra jest

odporna na zakfécenia innych urzadzenh radiowych, jednak urzadzenia starsze, nie obstugujace tego standardu, nie

beda w stanie uzyskac potaczenia z uwagi na brak kompatybilno$ci wstecz — nalezy braé to pod uwage przy wybo-

rze tego wiasnie ustawienia sieciowego.

4.2.1. Propagacija fali radiowej w mieszkaniu.

Wada routerdw jest relatywnie niski zasieg rozgtaszanej sieci. Wiekszo$¢ producentéw, deklaruje, Zze ich urzadzenia
sg w stanie transmitowac sie¢ o promieniu 90 metréw w zamknietych pomieszczeniach, jednak sg to dane uzyski-
wane w warunkach laboratoryjnych, ktére nigdy nie bedg osiggane w gospodarstwie domowym. Instalujac router
trzeba mie¢ na uwadze liczne przeszkody, takie jak elewacja budynku, grubos¢ scian budynku i wykorzystany budu-
lec, czy urzgdzenia wyposazenia domowego. Typowy router jest najczesciej wyposazony w antene o mocy ~ 5dBii
kazda przeszkoda, jakg napotka sygnat rozgtaszany z routera, zakidci te wartosé. Ponizsza tabela ilustruje jak po-

szczegolne elementy wykonczenia budynku wptywajg na ttumienie rozgtaszanego sygna’fu.1

Nazwa elementu Materiat Grubos¢ [cm] Ttumienie [dB]
Sciana wewnetrzna Cegta 10 7
Sciana wewnetrzna Cegta 30 9
Sciana dziatowa Rigips i wetna szklana 7 2
Strop Beton 30 11

! http://blog.alvarus.org/wp-content/uploads/2014/04/Lukasz-Jasinski-Pomiar-tlumienia-scian-i-innych-elementow-

charakterystycznych-dla-srodowiska-wewnatrzbudynkowego-w-pasmie-2-4GHz.pdf
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Okno Szkto 2x szyba + 1 cm przerwy | 4,5
Drzwi Drewno 4 2,5
A W przypadku, gdy sygnat sieci bezprzewodowej nie dociera do wszystkich pomieszczen w uzytkowanym

lokalu nalezy dokupi¢ mocniejszg antene do routera (jesli router posiada wymienng antene) lub dokupi¢

wzmacniacz sygnatu Wi-Fi® i za jego pomoca wzmocnié rozgtaszana sieé.

4.2.2. Obce sieci bezprzewodowe.

Coraz czesciej (zwtaszcza w miastach) sygnat sieci bezprzewodowej jest niestabilny z uwagi na obecnosé¢ innych

routerow / nadajnikéw radiowych, ktére wzajemnie sie zaktdcaja (pracujg na pokrywajacych sie czestotliwosciach).

Oczywiscie, efektem jest degradacja efektywnosci tych sieci (tzw. Btedy interferenc;ji). W takiej sytuacji poméc moze

zmiana kanatu pasma 2,4 GHz, na ktérym operuje panstwa router. Poméc w wyborze najlepszego kanatu moze

pomac jedna z licznych aplikacji (np. popularny inSSIDer) skanujgacych otoczenie sieciowe i pozwalajgcych wybraé

optymalny kanat. Nalezy ocenic¢ ktéry z kanatéw w naszym otoczeniu jest najmniej okupowany. Jezeli znajdziemy

najmniej okupowany kanat, przystepujemy do zmiany na routerze.

Jesli nie mozemy skorzystaé z takiego skanera otoczenia sieciowego:

>

Jesli w ustawieniach kanatéw radiowych routera jest pozycja AUTO, takg wartos¢ warto wybra¢ na poczat-
ku — router bedzie sam sobie dobierat optymalng czestotliwos¢ pracy i jesli napotka btedy interferencji, to
zmieni kanat radiowy na inny.

Nalezy mie¢ Swiadomos¢, ze w chwili, gdy router bedzie zmieniat kanat na inny, dojdzie najprawdopodob-
niej do zerwania potaczenia internetowego. Jesli w ustawieniach routera masz ustawiony kanat radiowy na
AUTO zrywa potaczenia sieci bezprzewodowej to warto w pierwszej kolejnosci zrezygnowac z autousta-
wienia kanatu.

Jesli w ustawienia routera nie mozna skorzysta¢ z automatycznego przydzielania kanatu, zaleca sie wy-
bra¢ ktorys ze skrajnych kanatow (np. 1 lub 12), gdyz sg one zwykle najmniej zaktbcone — wiekszosé
urzadzeh pracuje na kanatach z zakresu 6-9.

Jesli kanat na ktérym pracuje router jest zaktécony, przylegte kanaty réwniez nie beda dziataé prawidtowo
— jesli np. zaktécony jest kanat 9, kanaty 8 i 10 réwniez bedg zdegradowane.

Niektore starsze hosty moga nie wspiera¢ wybranego kanatu (nie pracujg na takiej czestotliwosci). Jesli po

konfiguracji routera host nie widzi sieci Wi-Fi, nalezy zmieni¢ kanat na inny.

2 Fachowo zwany Repetaerem - jest to zwykle kompaktowe urzadzenie, ktére instaluje sie w gniezdzie elektrycznym
i jego zadanie polega na skupianiu sygnatu Wi-Fi i rozsiewaniu go dalej, jednoczesnie wzmacniajac go.
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» Jesli podtaczasz urzadzenie komputerowe zakupione poza granicami kraju, moze ono nie pracowac na
wszystkich dostepnych w twoim routerze kanatach — np. laptop zakupiony w Stanach Zjednoczonych be-
dzie pracowat wytgcznie na kanatach z zakresu 1-11 i nie potaczy sie z kanatem o numerze np. 12 (nie wy-
kryje tak rozgtaszanej sieci na liscie dostepnych sieci bezprzewodowych). Stan ten wynika z odrebnych re-

gulacji dotyczacych uzytkowania sprzetu radiowego w danym kraju.

4.2.3. Zmiana kanatu radiowego.

Zmiany kanatu radiowego dokona¢ nalezy w panelu konfiguracyjnym routera. Sposéb logowania do panelu jest
opisany tu. W chwili zalogowania do MENU urzadzenia nalezy wybra¢ zaktadke odpowiadajgca za sie¢ bezprzewo-
dowa. Jest ona zwykle opisana jako WIRELESS. Nastepnie wybierz opcje Settings.

Ponizej przykiad, jak taka funkcja jest opisana w routerze marki TP-LINK.

Wireless Network Name: twoja nazwa sieci (Also called the 5510)
Region: Poland v
Warning: Ensure yvou select a correct country to conform [acal [aw,

Incorrect settings may cause interference.

Channel: Auto v
Mode: 11bgn mixed v
Channel Width: Auto v

Na powyzszym przyktadzie widac¢, Zze obecnie w routerze jest ustawiona funkcja AUTO — router sam dobiera sobie
optymalng czestotliwos¢ pracy. W przypadku koniecznosci zmiany kanatu nalezy klikng¢ w polu Auto. Powinien

pojawi¢ sie suwak, za pomoca ktérego moze wybraé wtasciwy kanat.

Wireless Network Name: twoja nazwa siec (Also called the S8I0)
Region: Paland ¥
Warning: Ensure yau select 3 correct country to canfarm local law.

Incarrect settings may cause interference.

Channel: Auto v
Mode: ‘f"—'m A

Channel Width: 2
3
4
5
B
7
g
9

10

"

12

13

Po wybraniu kanatu, ktéry nas interesuje zatwierdzamy operacje klikajac na przycisk SavE

Nalezy jeszcze zrestartowac router, by uruchomit sie z nowymi ustawieniami — mozna to zrobi¢ poprzez odtgczenie

urzadzenia od zasilania.
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5. Najczesciej zadawane pytania

5.1. Posiadam modem do ktérego podiaczony jest router. Chce mieé dalej sie¢ Wi-Fi, ale korzysta¢ z
jednego urzadzenia, nie dwéch.

Mozna otrzymac od nas modem kablowy posiadajacy funkcje typowego routera Wi-Fi w ramach ustugi Mega BSM.

5.2. Nie potrafie prawidlowo skonfigurowaé swojego routera. Czy wykwalifikowany pracownik MMP moze
to zrobi¢ dla mnie?

Nie. MMP $wiadczy ustugi w zakresie szerokopasmowego dostepu do Internetu i odpowiada za samo dziatanie
ustugi. Konfiguracja urzgdzenia koncowego — komputera lub routera lezy po stronie uzytkownika koncowego. W

takiej sytuacji nalezy skorzystac z ustug serwisu komputerowego.

5.3. Dlaczego, gdy dzwonie na infolinie wsparcia technicznego MMP oczekuje sie ode mnie podtaczenia
komputera do modemu z pominieciem routera?

Peing weryfikacje zgtaszanej usterki nasi konsultanci sg w stanie przeprowadzi¢ wytacznie na potaczeniu bezpo-

Srednim.

5.4. Nie moge w petni korzysta¢ z Internetu, gdyz mam blokowane porty. Dlaczego?

W ramach $wiadczonej ustugi dostepu do Internetu porty nie sa blokowane przez MMP. W tej sytuacji za blokowa-
nie portéw odpowiada Panstwa router. Nalezy je odblokowac korzystajac z zatgczonej do urzadzenia instrukcji ob-
stugi. Nawet jesli porty sg domysinie zablokowane w routerze, nie uniemozliwi to korzystania z wigkszosci ustug,
takich jak WWW czy komunikatory lub programy p2p. W przypadku jednak bardziej zaawansowanych ustug, np.
monitoringu czy podtgczania dyskéw sieciowych, do ktérych dostep chcemy zapewnié z zewnatrz, bedg wymagane

dodatkowe dziatania w routerze.

5.5. Router byt dawno temu konfigurowany i nie pamietam hasta do sieci Wi-Fi, a chce podtaczy¢ nowe
urzadzenie.

Problem ten jest poruszony tu.
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Informacje zwarte w tym dokumencie maja charakter wytacznie informacyjny. Pokazane grafiki oraz uzyte opisy, dotyczace konfiguracji parame-

tréw routeréw, moga sie réznic¢. Multimedia Polska nie ponosi odpowiedzialnosci za szkody wynikajgce z btednie zaprogramowanego routera.

Odpowiedzialno$¢ za skonfigurowanie jak i uzytkowanie routera lezy po stronie uzytkownika koncowego.
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